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Kontrolpanelet

Administratorkontrolpanelet indeholder en raekke indstillingsmuligheder og brugbare
features, der bl.a. kan vaere med til at gge virksomhedens digitale sikkerhedsniveau.
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Ubrugte Adgangskoder

Forsiden i kontrolpanelet er en generel oversigt over features og aktiviteten i Unigkey. Du
finder de forskellige features i menuen til venstre. Pa forsiden vil du ogsa kunne se data
omkring brugen af Unigkey i din organisation.

Kravsspecifikationer for Unigkey

For at Unigkey fungerer optimalt, i jeres organisation, anbefaler vi falgende operativsystemer:

MacOS og iOS: Mojave, Catalina eller Big Sur, iOS 10 - men 13 eller nyere.

For Windows og Android: Windows 8 og Windows 10, Android 7.0 Nougat, Android 8.0 Oreo eller

nyere
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Brugere og grupper

Brugere:

Under Brugere kan du se et overblik over aktive brugere i Unigkey. Det er pa denne
side du kan invitere nye brugere, gare brugere til administratorer eller slette brugere.
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Grupper:

Som administrator kan du nemt oprette grupper i kontrolpanelet. Grupper gar det muligt at inddele
medarbejdere i f.eks. afdelinger eller interne teams. Som administrator kan du give en gruppe eller et
team adgang til en specifik konto eller service. Derved far hele gruppen adgang til kontoen pa samme
tid.
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Audit log

Audit loggen viser en oversigt over logins og aktiviteter i Unigkey - bade for
brugere og administratorer. Du kan se audit logs pa enten gruppeniveau eller pa
de enkelte brugere, og du kan selv vaelge tidsintervallet for auditloggen.
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® 11dage siden Ny gruppe "test test” blev oprettet
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® 11 dage siden Gardar fik tildelt administratorrettigheder af susanne@unigkey.eu

Overhold GDPR med Unigkey

Efter GDPR tradte i kraft d.25/5-2018 er det et lovkrav at alle virksomheder skal kunne levere en
komplet Audit-Log inden for 72 timer, hvis man bliver hacket eller pa anden made er involveret i et
datalaek.

Audit loggen kan ogsa bruges internt til sikkerhedskontrol og den skal, af sikkerhedsmaessige
arsager, altid kunne fremvises i tilfaelde af databrud.
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E-mails

Du kan som administrator sende e-mails ud til brugere direkte fra kontrolpanelet. Det kan for
eksempel vaere feature e-mails, der hjeelper med at informere brugere om, hvordan de kan
gge deres sikkerhed gennem f.eks. 2FA, password generator osv. Disse e-mails indeholder

ogsa en guide til, hvordan man hurtigt og let kan opsaette de forskellige features og derved
gge sin digitale tilstedevaerelse.

Hvis en bruger har en lav sikkerhedsscore, anbefaler Unigkey, at disse feature e-mails sendes
ud for at opfordre brugeren til at gge sikkerheden omkring denne brugers logins. Du kan
sende e-mails til specifikke grupper eller til den enkelte bruger. Alle feature e-mails findes
bade pa dansk og engelsk i dit kontrolpanel.
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Opret dine logins direkte i Unigkey

Du kan oprette logins med Unigkey i din browser. Se hvordan nedenfor.
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Services og Sikker data

Services:

Under Services kan du se en oversigt over de cloud services, der bliver anvendt af Unigkey-brugere i

virksomhedsregi.

Herudover kan du se, hvilket tidspunkt, servicen sidst er blevet tilgdet, antal brugere/licenser pa
servicen, og sikkerhedsstyrken for de pagaeldende logins. Private logins, som ligger gemt i brugernes
private password manager, vil ikke vaere synlige for administrator i kontrolpanelet.
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Sikker data:

Sikker data daekker over ting som f.eks. kreditkort eller sikre noter.
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Som administrator kan du se hvor mange brugere, der anvender disse features, men du kan ogsa fa

en mere detaljeret oversigt over de enkelte brugere.

® 0@ g unigey x 4+

<« C @ app-staging.unigkey.eu/secure-data

) uniqkey

E5 Sikker DataOversigt /% Brugeroversigt
Overblik
Type Brugere

¥ Onboarding
Kreditkort 3

Sikre noter

Brugere
4 Grupper
> Audit log
5 Emails

& Services

5 Sikker Data

& Indstillinger

L Profil

] Logud

Sidelaf1

100 raekker v

5 & »0 :

Seneste aktivitet
15 minutter siden

17 minutter siden



ﬂﬁ unigkey

Virksomhedsinformation:

Indstillinger

Virksomhedsinformation er en oversigt over din virksomheds generelle informationer, som CVR

nr., kontaktinfo mm.
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Godkendt browser:
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Det kan forekomme, at brugerne vil blive generet af at skulle godkende hvert eneste login med deres
smartphone. Derfor har vi udviklet funktionen Godkendt browser. Det er en funktion, der gar det
muligt for brugere at blive logget ind automatisk i et givent tidsrum f.eks. 08.00-16.00. | dette
tidsrum vil adgangskoderne vaere gemt lokalt i brugerens browser, og brugerne behgver derfor ikke at

godkende logins fra deres smartphone.

Unigkey anbefaler, af sikkerhedsmaessige arsager, ikke at man anvender denne funktion. Efter stor

efterspargsel er det dog en mulighed at aktivere denne funktion.
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Indstillinger

AD og SCIM

Unigkey kan gennem Azure Active Directory og SCIM 2.0 nemt udrulles til alle brugere i
virksomheden. Dette sker generelt i den tekniske udrulningsfase, og der er en udfgrlig guide, som
beskriver, hvordan man laver integrationen.
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Verificerede domaener:

Verificerede domaener viser en liste over de domaener, der er oprettet af virksomheden. Disse
registrerede domaener definerer, hvor et login bliver gemt i brugerens password manager. Alle logins
oprettet med fx navn@dinvirksomhed.dk vil blive gemt under virksomhedslogins og vil ikke kunne
flyttes over til den private password manager.

Disse domaener kan kun oprettes af Unigkey. Hvis virksomheden vil have oprettet flere domaener,
bedes administrator kontakte Unigkey.
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